I MANTEL

Cas Pratique : développement
d'un module loT Médical

ELECTRONIQUE MEDICALE ET INDUSTRIELLE

COMPRENDRE SON PROJET
ELECTRONIQUE

BESOINS
CLES

Gestion de I'énergie

BESOIN: FONCTIONNE SUR BATTERIE POUR PERMETTRE
SA PORTABILITE. L'AUTONOMIE DE LA BATTERIE DOIT
COUVRIR DE LONGUES PERIODES, POUR UN MINIMUM
DE 5 JOURS DE FONCTIONNEMENT.

1.Choix de gestion énergétique a intégrer

e« CONTRAINTE DE DIMENSIONNEMENT DE L'EQUIPEMENT / ESPACE
ALLOUABLE A LA BATTERIE

e« REGLEMENTATION PRODUIT (SECTEUR MEDICAL, PORTE PAR LE
PATIENT OU A PROXIMITE)

e« MODALITE DE CHARGE

e« ADAPTE AUX MODES DE COMMUNICATION RETENUS

¢« FACTEUR ECONOMIQUE

2. Choix retenus

e BATTERIE CERTIFIEE CE MEDICAL
e RECHARGE VIA LE DISPOSITIF MEDICAL CONNECTE

Fonctions de communications

BESOIN: ENVOYER DES DONNEES DE SANTE
CONFIDENTIELLES VERS UN CLOUD MEDICAL DEPUIS LE
DOMICILE DU PATIENT.

1.Choix de communication a intégrer

¢« CONTRAINTE D'AUTONOMIE ENERGETIQUE (PETIT EQUIPEMENT,
BATTERIE OU PILE, LONGUE DUREE)

¢« REGLEMENTATION PRODUIT

e« FACTEUR ECONOMIQUE

e COUVERTURE GEOGRAPHIQUE DU RESEAU (DOMICILE PATIENT)

2. Choix retenus

e« COMMUNICATION PRIMAIRE VIA LE RESEAU LORA

¢« COMMUNICATION SECONDAIRE VIA BLE VERS UN SMARTPHONE EQUIPE
D'UNE APPLICATION TRANSFERANT LES DONNEES VERS LE CLOUD
MEDICAL.

« LORA ET BLE SONT ECONOMES EN ENERGIE ET D'UN COUT MAITRISE.

Fonctions de controle-commandes

BESOIN: RECUPERER LES DONNEES MEDICALES MESUREES
PAR LE DISPOSITIF MEDICAL AUQUEL LE MODULE EST
CONNECTE, PUIS SECURISER CES DONNEES ET LES
TRANSMETTRE VERS LE SERVEUR MEDICAL SECURISE.

1.Choix de conception a intégrer

« TECHNOLOGIE DE CRYPTAGE DES DONNEES PERMETTANT LEUR
TRANSMISSION DE MANIERE CHIFFREE
e REGLEMENTATION PRODUIT

2. Choix retenus

e CIRCUIT ELECTRONIQUE DEDIE A L'AUTHENTIFICATION ET LE
CHIFFREMENT DES DONNEES

¢ PROTECTION DU MODULE CONTRE LES ATTAQUES HARDWARE ET
SOFTWARE

Fonctions Mécaniques

BESOIN: LES DIMENSIONS FINALES DU PRODUIT SONT
ADAPTEES A LA PORTABILITE DU MODULE QUI SE
COMPOSE D'UN BOITIER PROTEGEANT LA CARTE
ELECTRONIQUE ET DISPOSANT D'UN INTERRUPTEUR DE
MARCHE/ARRET AVEC TEMOIN D'ETAT.

1.Choix de conception du boitier a intégrer
e« DIMENSION MINIMALE ATTEIGNABLE

e REGLEMENTATION PRODUIT (SECURITE PATIENT)

« FACTEUR ECONOMIQUE

2. Choix retenus

e« CONCEPTION DE LA CARTE ELECTRONIQUE AVEC DES DIMENSIONS
MINIMALISTES : CARTE ELECTRONIQUE MULTICOUCHE,
MICROCONTROLEUR INTEGRANT LE BLE, ANTENNE LORA DEPORTEE, ..

¢ ISOLATION PAR RAPPORT AUX ELEMENTS SOUS TENSION ELECTRIQUE,
RESISTANCE AUX CHOCS

e« MINIMISATION DU NOMBRE DE PIECES MECANIQUES

Fonctions IHM

BESOIN: DISPOSITIF MEDICAL DE CLASSE IIA INTEGRANT
UN LOGICIEL EMBARQUE DE CLASSE B ET TRAITANT DES
DONNEES DE SANTE CONFIDENTIELLES.

1.Exigences réglementaires a respecter

e LA NORME ISO 14971 — « APPLICATION DE LA GESTION DES RISQUES
AUX DISPOSITIFS MEDICAUX »
e« LA NORME ISO 13485 — « SYSTEMES DE MANAGEMENT DE LA QUALITE

— EXIGENCES A DES FINS REGLEMENTAIRES »




